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El servicio de telefonia mévil es prestado por LOV Telecomunicaciones S. A. S.

SEGURIDAD EN LA RED

LOV TELECOMUNICACIONES brinda el servicio de telefonia mévil bajo la confiabilidad
y el soporte de la tecnologia movil existente. Sin embargo, el nivel de servicio y sus
caracteristicas dependen de la evolucion y el desarrollo continuo de este tipo de
recursos, lo que conlleva la generacion intrinseca de riesgos de seguridad para los cuales
la compania velara por mitigar continuamente.

Por el tipo de servicio que LOV TELECOMUNICACIONES provee, todos aquellos
aspectos de seguridad atribuidos al buen uso de la linea dependeran de la manipulacion
que el Suscriptor y/o Usuario le dé a la misma.

El listado de riesgos debidos a la utilizacion de nuestros servicios como OMV que
escapan a nuestros mecanismos de control y a los cuales estas expuesto tu como
suscriptor y/o usuario de LOV TELECOMUNICACIONES debido a la naturaleza del
medio son:

e Posible infiltracién en las comunicaciones al utilizar redes de datos publicas como
Internet, para transferir informacion.

e Robo o fuga de informacidn al enviar datos a través de redes publicas como internet.

e Robo o fuga de informacidn por la falta de conocimiento y/o por el buen uso que se le
dé al dispositivo movil.

e Dafointencional del mévil y/o alguno de sus componentes de software por la utilizacién
de software no licenciado o por el envio y/o recepcién de informacién a través de redes
de datos publicas.

e Problemas de desempefio del equipo mdvil y/o alguno de sus componentes de software
debido a la administracion que se le de a la informacidn almacenada en él.

e Actividades de espionaje debido al uso que se le dé al dispositivo mévil o al intercambiar
datos a través de redes publicas como Internet.

e Uso indebido de las facilidades de software y/o de la informacién provista por el mévil
debido a la no disponibilidad o falta de configuracion de las facilidades de control de
acceso disponibles en el dispositivo mévil. Uso del medio de comunicacién para la
transmisién de informacidn con fines malintencionados.

e Fomento y/o recepcion de mensajes no esperados o de origen desconocido.

e No disponibilidad del servicio de telefonia movil y/o de valor agregado por motivos de
“fuerza mayor”

Recomendaciones generales:

e Lee cuidadosamente las instrucciones de uso de los dispositivos de comunicacion mévil
que utilizaras con los servicios de LOV TELECOMUNICACIONES.
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Cercidrate de la autenticidad de los sitios que visitas en redes publicas como internet.

Utiliza Unicamente software licenciado en los dispositivos de comunicacién mévil que
utilizards con los servicios de LOV TELECOMUNICACIONES.

Actualiza el software instalado en los dispositivos de comunicacion maévil que utilizaras
con los servicios de LOV TELECOMUNICACIONES, bajo las recomendaciones del
fabricante.

No transfieras informacion confidencial y/o sensible a través de redes publicas como
internet.

No almacenes informacion confidencial y/o sensible en tus dispositivos méviles.
Mantente actualizado de las amenazas latentes utilizando los servicios de compafiias de
desarrollo de sistemas antivirus para dispositivos de comunicacién movil.

No compartas el uso de tu dispositivo mévil a personas que bajo tu criterio no te brinden
confianza.

Configura y mantén las herramientas de control de acceso en tus dispositivos de
comunicacion movil.

Legaliza a través de cesiones de contrato, las lineas adquiridas por ti a nombre de
terceros.

Revisa periddicamente tu estado de cuenta en centrales de riesgo; esto alerta de
cualquier anomalia en tu estado de cuenta.



